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클라우드 전환 초창기

클라우드 전환 과도기

클라우드 전환 완성기

결론



주요 Workload가
전환되는 시기

Workload가 클라우드에서
최초 개발/구축되는 시기

소규모 Workload가
시범적으로 전환되는 시기

Cloud Native SecurityLegacy SecurityLegacy Security Legacy Security
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Cloud Native SecurityLegacy SecurityLegacy Security

클라우드 보안 정책

클라우드 보안 진단

Legacy Security





적합성검토

업체선정

책임식별

폐기절차

침해대응

취약점진단



Governance

Detection

Identity & 
Access 

Management

Infrastructure
Protection

Incident 
Response

Data 
Protection

방화벽 Any IP, All Port 정책 존재

방화벽 정책 관리 프로세스 부재

Root 계정 관리 및 사용 미제한

장기 미사용 사용자 계정 관리 미흡

스토리지 접근제어 미흡

DB 외부 접근제어 미흡

보안 Alert 수신처 누락

보안 로깅 비활성화

Audit 로그 비활성화

정기, 비정기 진단프로세스 미흡

A사 최근 A사 초기 B사 초기



AliCloud NCPAWS

IAM 사용자계정의MFA 설정 RAM 사용자계정의MFA 설정 Sub Account의 MFA 설정

AWS 콘솔접속
• IAM 
• Users 
• 사용자 선택
• Security Credentials 
▶ Assigned MFA Device

설정 값 “Yes” 확인

Alibaba Cloud 콘솔접속
• RAM
• Identities 
• Users 
• 사용자 선택
• Console Logon Management 
▶ Console Access :“Enabled“ 확인
▶ Required to Enable MFA 설정 값 “Yes” 확인

NCP 콘솔 접속
• Products & Services
• Sub Account 
• 리소스中서브 계정 선택
▶ 2차 인증 설정 값 “필수” 확인



Cloud Native SecurityLegacy Security

Container 보안

DevSecOps

보안 자동화 솔루션 도입

Legacy SecurityLegacy Security
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Collaborate Build Test Deploy Run

Database

SCM / VCS

Cont. Integration

Build

Circle CI
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Docker
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Vitess
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Logging
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IaaS / PaaS

Monitoring

AWS

K8s

Elastic 
Search

Prometheus

Azure

Mesos

Datadog

Grafana

Communication

Knowledge Sharing

Appl. Lifecycle Mgmt.

Confluence 

Slack

Trello

JIRA

Reddit

Mattermost

Basecamp

Launchpad 

Artifact Mgmt.

Deployment

Config / Provisioning

Spinnaker

Chef

Terraform

Octopus 
Deploy

Puppet

Ansible

Fortify

Fossid

Spire

Kube
-hunter

SonarQube

Blackduck

Spiffe

Kube
-bench

Checkmark

White 
Source

Vault

Clair

Key Management

OSS License Mgmt.

Static Appl. Security Testing

Vulnerability Analysis

Nexus 
Repository

Artifact 
Hub







진단결과통지
점검기준업데이트
및특이사항 점검

신규기능및
취약점분석

보안취약점조치

조치가이드및 BP 제공

Azure GCP
···

AWS

보안 진단 자동 조치보안 정책

운영자개발자

상시자동진단

클라우드
보안 진단 전문가6



조치가이드

Container 
등록

Micro-seg. 관리

Container외부인터넷 Internal Registry

보안관제센터 클라우드 보안전문가

K8s VM

···

Docker

취약점점검

Runtime
보호

네트워크
보호보안 진단

Runtime / Network 보호

Container 
등록

Container내부개발자

6

External Registry
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CSP Native vs 3rd Party

보안의 클라우드 전환

Legacy Security
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